STRAZNIK+

Od narzedzia administracyjnego
do centrum zabezpieczen, organizacji i kontroli dostepu do sieci.

Do tej pory Straznik+ pozwalat organizowac codzienng prace administratorow i zapewniat ochrone najwazniejszych
elementow sieci: adresow IP, dostgpow do ustug czy urzadzen. IPAM, NAC, 2FA, wizualizacja sieci, obstuga gosci
czy centralizacja ustawien tworzyty zestaw ustug, dzieki ktorym wiele organizacji porzgdkowato swoje
srodowisko i odzyskiwato nad nim kontrole.

Teraz Straznik+ z narzedzia skupiajgcego uwage na porzgdkowaniu
podstawowych elementow infrastruktury staje sie centralnym
srodowiskiem zarzadzania, ktore potrafi samodzielnie ocenia¢
stan sieci, wykrywac¢ anomalie i wspiera¢ administratoréw w tych

domenach, ktére wczesniej wymagaty zmudnej, recznej pracy.
To kolejny krok, w ktorym Straznik+ nie tylko zbiera informacje,
ale réwniez wykorzystuje je do porzgdkowania konfiguracji

i umozliwienia szybszej reakcji na zmiany.

Rezultatem jest bardziej sSwiadome dziatanie samego systemu - Straznik+ przewiduje, czuwa i dziata w sposob duzo bardziej
uporzadkowany. Ten kierunek rozwoju jest najbardziej widoczny, gdy patrzymy na trzy obszary, w ktorych nowosc
jest najtatwiej dostrzegalna: operacyjny, bezpieczenstwa i organizacyjny.

Obszar operacyjny
Najwazniejsze zmiany to:

v - v sprawia, ze przyjecie
cos, co w wielu srodowiskach zajmuje wiele godzin do zespotu nowej 0soby przestaje byc procesem
i wymaga duzej uwagi, tutaj dzieje sie automatycznie odtwarzanym recznie, poniewaz system przygotowuje
ibez ryzyka, ze jakis element zostanie pominiety; odpowiedni zestaw uprawnien na podstawie

juz istniejgce;jroli;

v konfiguracja v w grupach dostepowych,
ustawien i regut oraz organizacja zasobow odbywa sie ktore jest szczegodlnie pomocne w organizacjach
w jednym miejscu, co utatwia kontrole i eliminuje z wieloma oddziatami, gdzie zaleznosci migdzy nimi
chaos wynikajgcy z korzystania z wielu narzedzi, nie sg oczywiste.

Co réwnie istotne - narzedzia, ktore sg przydatne w codziennej pracy i standardowo wystepujg oddzielnie,
Straznik+ tgczy w jedng, kompletng catosc i uzupetnia o funkcjonalnosci,
ktore dotychczas w wielu organizacjach nie byty dostepne.
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Obszar bezpieczenstwa
To obszar, w ktorym réznica jest bardzo wyrazna. W poprzedniej wersji systemu najwazniejsze funkcje bezpieczenstwa
opieraty sie w duzej mierze na kontroli dostepu i rozsgdnej konfiguraciji.

W nowej — Straznik+ sam weryfikuje, ocenia i blokuje to, co mogtoby zaszkodzi¢ sieci.

Najmocniejsze elementy tego obszaru to:

v v v
Zaawansowana ochrona przed usunigciem dostepy wykluczajace
weryfikacja FQDN, powiagzanych obiektow, i natychmiastowe ,cigcie ruchu”.

Straznik+ kontroluje urzadzenia FortiGate pod kgtem poprawnosci adresacji i wykrywa kazde odstepstwo.

Zta konfiguracja DNS to jedna z czestszych przyczyn problemow — system wytapuje jg zanim zacznie wptywac na prace

sieci. Dodatkowo system zabezpiecza przed sytuacja, w ktorej administrator niesSwiadomie wycina element blokujgcy
wiele urzgdzen. W tym przypadku Straznik+ petni funkcje kontrolng, a mechanizmy, ktére dotad byty obecne raczej

w wyspecjalizowanych produktach bezpieczenstwa stosuje je tam, gdzie pojawia sie podejrzenie naduzycia lub ataku.

!
(A1)

Straznik+ dziata proaktywnie dbajgc o spojnos¢ konfiguracji, sprawdzajgc zaleznosci i natychmiastowo reagujgc na zagrozenia.
To jakosciowa zmiana, ktora wyrdznia rozwigzanie od 1-BS.pl na tle rozwigzan od innych producentow.

Obszar organizacyjny

Nowy Straznik+ to nie tylko zmiana technologiczna. Nowe funkcje wpisujg system w procedury zarzadzania, kontrole zgodnosci
i petna sciezke audytu, ktore sg fundamentem pracy organizacji dziatajgcych w rezimie regulacyjnym.

Najwazniejsze zadania, ktore Straznil+ realizuje w tym obszarze

@ Wieloetapowe wprowadzanie @ Whioski dostgpowe z petna @ 2FA, FIDO2 i obstuga gosci
Zmian z rangami uprawnien - $ciezka przeptywu - system Z samorejestracja -
funkcjonalnosc, blizsza systemom pozwala na generowanie zunifikowanej funkcjonalnosci przyjazne
do zarzgdzania zmianami w duzych procedury z dokumentacjg kazdego uzytkownikom, ale zgodne
przedsiebiorstwach, pozwala zdefiniowac kroku w procesie nadawania uprawnien. Z normami i audytowymi wymogami.

role, wymagac akceptacji i chronic przed
nieswiadomymi zmianami.

W nowej wersji Straznik+ staje sie narzedziem, ktore nie tylko chroni siec, ale wspiera tad organizacyjny,
upraszcza raportowanie i zmniejsza liczbe zagrozen.

Co wyroznia Straznik+ na tle innych rozwigzan?

Straznik+ to rozwigzanie wychodzgce poza obszar typowego narzedzia administracyjnego. Z rozwigzania skupionego
na porzadkowaniu infrastruktury staje sie centrum kontrolowania dostepu - sSrodowiskiem, ktore samo weryfikuje stan sieci,
wykrywa anomalie oraz automatyzuje zadania, ktore do tej pory wymagaty wielu godzin pracy administratorow.

Na rynku jest niewiele rozwigzan, ktore tgczg w jednym systemie takie obszary, jak:
© NAC, IPAM, VPN, kontrola konfiguracji, obstuga procesowa dostepow oraz integracja
$+ z FortiGate i urzgdzeniami sieciowymi. Dzieki temu Straznik+ staje sie narzedziem,
ktore pozwala patrzec na dostep w sposob globalny — od uzytkownika i jego uprawnien,
. przez urzadzenie, az po proces zmian dbajgcy o spojnosc i bezpieczenstwo konfiguracii.
STRAZNIK+ System nie tylko wspiera administratorow, ale przejmuje od nich czes¢ odpowiedzialnosci
za utrzymanie srodowiska w stabilnej i bezpiecznej kondyciji.
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