STRAZNIK+

Centrum zabezpieczen, organizacji
i kontroli dostgpow sieci

Straznik+ to rozwigzanie, ktére porzadkuje catg komunikacje
w sieci i pozwala kontrolowa¢ kazdy dostep — od uzytkownikow

i urzadzen, przez oddziaty, az po potgczenia zdalne.
taczy funkcje IPAM, NAC, obstugeg VPN oraz mechanizmy

wykrywania zagrozen, blokujgc nieautoryzowane podtaczenia

i chronigc infrastrukture.

Wszystkie dziatania administratorow odbywajg
sie z poziomu wygodnego interfejsu webowego,

dzieki czemu zarzgdzanie uprawnieniami,
adresacjg i konfiguracjg sieci staje sie prostsze,
przejrzyste i w petni pod kontrolg.

Najwazniejsze korzysci dla organizaciji:

V j—
konfiguracja ustawien i regut oraz organizacja zasobow
odbywa w jednym miejscu, co utatwia kontrole i eliminuje
chaos wynikajgcy z korzystania z wielu narzedzi,

V —
klarowna logika dostepow ogranicza ryzyko
pomytek i nieprzewidzianych przerw w pracy;,

V j—
wszystkie oddziaty dziatajg wedtug tych samych zasad,
co eliminuje lokalne réznice i oszczedza czas,

V —
administratorzy natychmiast widzg, ktore elementy
wymagajg reakcji i mogg dziatac¢ bez zbednej zwtoki,

V J—
uporzgdkowane procesy i czytelne widoki sprawiajg,
ze codzienne zadania sg krotsze i mniej obcigzajgce,

V J—
dostep do aktualnych informacji utatwia ocene
sytuaciji i planowanie dalszych dziatan,

v — przejrzystosc

konfiguracijii historii dziatan oraz mozliwos¢ generowania
raportow utatwia spetnienie wymogow bezpieczenstwa
i dokumentacyjnych.
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Korzysci biznesowe:

16 — jedno centrum zarzgdzania
zastepuje kilka narzedzi i ogranicza liczbe recznych dziatan,

16 — automatyczna migracja,
klonowanie dostepow i weryfikacja konfiguracji redukujg ilos¢
powtarzalnych operacii,

16 —
Straznik+ wychwytuje nieprawidtowosci jeszcze przed
wdrozeniem zmian,

16] — gotowe
zestawy dostepow i jedno miejsce zarzadzania upraszczajg
onboarding i zmiany strukturalne,

1) — zespot moze skupic
sie na zadaniach rozwojowych zamiast na wielogodzinnej
konfiguraciji,

18] — spojne zasady dostepu

dziatajg tak samo w matych jednostkach, jak i w ztozonych
srodowiskach,

16] — ciggte aktualizacje i wsparcie
dostarczane w ramach jednego rozwigzania upraszczajg
planowanie budzetu.
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Funkcjonalnosci

Dostepy moga by¢ nadawane uzytkownikom indywidualnie

lub grupowo, zarowno do zasobow wewnetrznych, jak i wybranych
adresow URL. Istnieje takze mozliwosc definiowania dostepow
wykluczajgcych, ktore blokujg ruch w przypadku ataku

lub ograniczajg go do wskazanych zasobow.

Straznik+ pozwala przypisywac uzytkownikom dostepy

do wybranych fragmentow sieci indywidualnie lub grupowo.
Dostepy sg powigzane z konkretnym pracownikiem,

a nie ze stanowiskiem, dzigki czemu niezaleznie od miejsca
logowania zawsze zostanie mu przydzielony odpowiedni

zestaw uprawnien. v

Dostepy do sieci mogg by¢ nadawane per-uzytkownik i per-grupa,
CO upraszcza zarzgdzanie uprawnieniami przy sredniej i duzej
liczbie pracownikow. System pozwala takze tworzyc dostepy
harmonogramowe oraz tymczasowe, ktore wygasajg automatycznie
po uptywie okreslonego przez administratora czasu.

Uzytkownicy moga sktadac wnioski o nadanie dostepu

do wybranych zasobow sieciowych. Wnioski sg widoczne

w interfejsie webowym i rownoczesnie wysytane na adres
e-mail administratorow, co przyspiesza ich obstuge i zmniejsza
ryzyko pominiecia zgtoszenia.

Uwierzytelnianie dwusktadnikowe (2FA) chroni konta
pracownikow przed wtamaniem, nawet jesliich hasto zostanie
przechwycone. Podczas logowania uzytkownik podaje nazwe konta,
hasto oraz 6-cyfrowy kod z aplikacji lub tokena, a system dodatkowo
wspiera klucze bezpieczenstwa FIDO2, zapewniajgc najwyzszy
poziom ochrony.

Wszystkie dostepy nadane w systemie mogg byc¢ automatycznie
tworzone rowniez dla potgczen SSL-VPN. Dzigki temu pracownik
korzystajgcy z VPN otrzymuje dostep do tych samych zasobow sieci
wewnetrznej co w jednostce, bez dodatkowej konfiguracji

i zzachowaniem najwyzszych standardow bezpieczenstwa.

Modut IPAM z kaskadowym wyswietlaniem struktury sieciiVLAN
umozliwia biezgca kontrole oraz porzgdkowanie adresacji urzgdzen.
Jest szczegolnie przydatny przy ztozonych hierarchiach, takich

jak sieci obejmujgce wiele oddziatow i rozne grupy urzgdzen.

Adresacja urzadzen w oddziatach i centrali jest nadawana
automatycznie poprzez interfejs webowy, dzieki czemu nie ma
potrzeby recznego tworzenia rezerwacji IP. Izolacja jednostek
uniemozliwia dostep do kluczowych zasobow w centrali w razie
przejecia urzgdzenia w oddziale, a zapasowa konfiguracja pozwala
uwierzytelnionym wczesniej uzytkownikom kontynuowac prace
lokalnie, nawet przy braku potgczenia z serwerem Straznik+.

Modut przedstawia fizyczng strukture sieci w formie graficznej,
zapewniajgc przejrzysty podglad wszystkich urzgdzen. Kazdy element
jest interaktywny i pozwala przejsc bezposrednio do szczegotow
wybranego urzgdzenia.

Zmiany wprowadzane przez administratorow mogg wymagac
okreslonej liczby podpisow oraz odpowiedniej rangi na 10-stopniowej
skali uprawnien osob zatwierdzajgcych. Istnieje takze mozliwosc
oznaczenia zmian, ktore wymagajg zgody superadministratora,

co zapewnia dodatkowg kontrole nad kluczowymi operacjami.

System utatwia prowadzenie spisu gosci oraz nadawanie

im ograniczonych czasowo dostepow sieciowych, a uprawniony
pracownik moze generowac dane logowania, ktorymi gos¢
potwierdza swojg obecnosc w systemie. Dostepny jest rowniez
tryb samorejestraciji, a dane gosci mogg zostac zanonimizowane
lub wymazane zgodnie z RODO.

Wspotpracuje ze switchami zarzgdzalnymi
oraz urzgdzeniami FortiGate, wspierajgc aktualne

wersje ich systemu (FortiOS).

NOWOSCI

Rozszerzona identyfikacja urzagdzen po MAC

System wykorzystuje inteligentne rozpoznawanie producentow
urzadzen na podstawie adresow MAC i prezentuje te informacje
zarowno na liscie adresow, jak i w widoku szczegotowym.

Dzieki temu administratorzy szybciej identyfikujg typ podtgczonego
sprzetu, co utatwia analize srodowiska, wykrywanie
nieautoryzowanych urzgdzen i utrzymanie porzadku w sieci.

Automatyczna migracja profilu uzytkownika

Funkcja automatycznej migracji pozwala przenosic¢ wszystkie
uprawnienia i powigzania uzytkownika do nowego konta,

np. po zmianie nazwiska lub aktualizacji danych w LDAP.

System odtwarza dostepy, grupy, obiekty dostepu i urzgdzenia
oraz przywraca odpowiednie elementy na FortiGate, dzieki czemu
administrator nie musi recznie rekonstruowac konfiguracji.

Szybkie klonowanie dostepow uzytkownikow

Funkcja szybkiego klonowania umozliwia tworzenie zestawu
dostepow dla nowego uzytkownika na podstawie istniejgcego konta,
odtwarzajgc konfiguracje 1:1 — zaréwno cztonkostwo w obiektach
dostepowych, jak i uprawnienia indywidualne. Administrator

moze skopiowac caty zestaw dostepow lub wybrane elementy,

€O znaczaco przyspiesza onboarding i eliminuje ryzyko btedow

przy recznym odtwarzaniu konfiguraciji.

Inteligentne zabezpieczenie przed usunigciem
powigzanych urzadzen

Mechanizm zabezpieczajgcy automatycznie sprawdza,
czy urzadzenie jest powigzane z jakimikolwiek dostepami
i wyswietla ostrzezenie, gdy jego usuniecie mogtoby naruszy¢
konfiguracje lub odcig¢ uzytkownikow od zasobow.

Dzigki temu operacje porzgdkowe sg bezpieczniejsze,
bardziej przewidywalne i nie powodujg reakcji tancuchowych.

Zaawansowana weryfikacja dostepow z kontrolag FQDN
Mechanizm weryfikacji dostepéw sprawdza poprawnosc
rozwigzywania FQDN przez FortiGate, analizujgc konfiguracje
podczas tworzenia lub edycji dostepu i potwierdzajgc prawidtowag
interpretacije adresow wykorzystywanych w politykach.

Dzigki temu btedy sg wychwytywane przed wdrozeniem,

co zwieksza bezpieczenstwo i eliminuje problemy wynikajace

z nieprawidtowego DNS-u lub btednych wpisow.

Globalne wyszukiwanie obiektow

Funkcja globalnego wyszukiwania obejmuje urzgdzenia,
uzytkownikow, dostepy i inne obiekty, prezentujgc wyniki
w przejrzystym widoku z podziatem na typy.

Mechanizm rozpoznaje, czy podawany jest tekst, FQDN,
adres IP lub podsiec, zwracajgc odpowiednie obiekty

i utatwiajgc szybkie poruszanie sig po catym systemie.

Inteligentne wyszukiwanie w grupach dostgpowych
Funkcja pozwala wyszukiwac grupy dostepowe na podstawie
obiektow, ktore zawierajg, dzieki czemu mozna szybko znalez¢
grupy obejmujace konkretng podsiec, adres IP lub inny zasob.
Dostepne jest réwniez wyszukiwanie po uzytkownikach,

co utatwia sprawdzenie, w jakich grupach znajduje sie dana
0soba i jakie uprawnienia z tego wynikaja.
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STRAZNIK+

Staty rozwoj i pewne wsparcie

p
<
. \ Petna kontrola nad procesem tworzenia Straznik+ pozwala szybko reagowac na potrzeby uzytkownikow
\) » i dostarczac aktualizacje zgodne z obowigzujgcymi standardami bezpieczenstwa.
N
Zapewniamy wsparcie techniczne i regularne aktualizacje, aby Straznik+ pozostawat rozwigzaniem,
Cb na ktorym mozna polegac na co dzien.
N
e
Straznik+ to w 100% polskie rozwigzanie, rozwijane z myslg o organizacjach pracujgcych w ztozonych
i rozproszonych srodowiskach sieciowych.
X Nasz zespot na biezgco udoskonala system, dodajgc kolejne mozliwosci, ktore przektadajg sie na wygode
Q pracy administratorow i stabilnos¢ dziatania sieci.
N

Jezeli macie Panstwo jakiekolwiek pytania, z przyjemnoscia
odpowiem na nie telefonicznie lub mailowo.

Bedzie mi mito spotkac sig z Panstwem bezposrednio lub online
i zaprezentowa¢ mozliwosci, jakie daje nasze rozwigzanie.

Joanna Stepien

Specjalistka ds. Sprzedazy w I-BS.pl

tel.: 788 679 946
e-mail.: j.stepien@i-bs.pl
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