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Dostep uprzywilejowany
pod petng kontrola.
Bez haset, bez VPN, bez luk w audycie.

SafeConnect to system klasy Privileged Access Management ~ SafeConnect upraszcza zarzgdzanie dostepem

(PAM), ktéry posredniczy w kazdym uprzywilejowanym uprzywilejowanym i jednoczesnie zwieksza poziom
dostepie do infrastruktury klienta — serwerdw Linux bezpieczenstwa, nadzoru oraz zgodnosci regulacyjne;.
i Windows, urzadzen sieciowych (firewalli, switchy, routerow),
aplikacji webowych i paneli administracyjnych oraz wirtualnych
desktopow uruchamianych na zadanie. —  przypisana do konkretnego uzytkownika,

Kazda sesja jest:

Zamiast udostepnia¢ administratorom bezposrednie klucze 7 p(?zostajaca pod sta@ kontr.olq, .

SSH, hasta lub poswiadczenia RDP, SafeConnect zapewnia _> reJes.trowana W trakcie catej Se_SJ",

jeden centralny portal dostepowy w przegladarce, przez = analizowana pod kat’em gaaocen, o

ktory realizowane sg wszystkie potgczenia. ~ audytowana w sposob odporny na manipulacje.
Jak to wyglada w praktyce Co zmienia SafeConnect

Tradycyjny model dostepu uprzywilejowanego opiera SafeConnect wprowadza jeden, spojny model dostepu
sie gtownie na zaufaniu do administratoréw oraz uprzywilejowanego oparty na centralnym punkcie kontroli
na poswiadczeniach rozproszonych po catej infrastrukturze. i petnej widocznosci dziatarn uzytkownikéw.

W praktyce prowadzi to do kilku istotnych problemow: > dostep realizowany przez jeden portal zamiast

bezposrednich potgczen,
- brak ujawniania haset i kluczy uzytkownikom,
- kazda sesja przypisana do konkretnej osoby i w petni
identyfikowalna,
- petne nagranie i rejestracja dziatar dostepne
do odtworzenia,
- mozliwo$¢ natychmiastowego odebrania dostepu
i zakonczenia sesjj,
- gotowy materiat dowodowy do audytu i wsparcie
dla wymagan NIS2, DORA, ISO 27001, KNF i PCI DSS.

- brak petnej kontroli nad tym, kto, kiedy i w jakim celu
logowat sie do systemdw krytycznych,

- brak nagran sesji potrzebnych do analizy incydentow,

- przechowywanie haset i kluczy w prywatnych
menedzerach lub lokalnych plikach,

- trudnos¢ w szybkim odebraniu dostepu
odchodzgcemu pracownikowi lub zewnetrznemu
wykonawcy,

- brak jednego, spdjnego mechanizmu audytu i kontroli
dziatan administracyjnych.

Fundamenty dziatania SafeConnect

Poswiadczenia sg przechowywane w zaszyfrowanej Kazda operacja jest przypisana do konkretnej osoby.
bazie i nigdy nie sg ujawniane uzytkownikowi. Sesje sg nagrywane i dostepne do odtworzenia
System automatycznie wstrzykuje dane logowania bez dodatkowych narzedzi.

W momencie zestawiania sesiji.

ﬁo Eliminacja ryzyka wycieku poswiadczen Gotowos¢ audytowa
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Dostep nie oznacza swobody dziatania. System rozwijany i wspierany w Polsce,
Kazda sesja podlega politykom bezpieczenstwa z dokumentacjg i obstuga dopasowang do realiow
i moze zostac przerwana w dowolnym momencie. organizacji dziatajgcych lokalnie.

Q g #  Egzekwowanie zasad dostepu Lokalny kontekst wdrozenia
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Z perspektywy uzytkownika SafeConnect upraszcza dostep do infrastruktury.
Z perspektywy organizacji — wprowadza petng kontrole nad kazdg sesja.

Caty proces odbywa sie w jednym srodowisku, bez koniecznosci instalowania dodatkowego
oprogramowania na stacjach roboczych czy serwerach.

SafeConnect umozliwia prace z aplikacjami webowymi i panelami administracyjnymi bez ujawniania danych logowania.
System uruchamia izolowane srodowisko przeglgdarki i automatycznie uzupetnia poswiadczenia,

takze w aplikacjach o niestandardowym uwierzytelnianiu (np. Proxmox, FortiGate, Grafana).

Uzytkownik pracuje w gotowej, zalogowanej sesji, a poswiadczenia pozostajg po stronie systemu.

Dostep moze by¢ realizowany rowniez w formie tymczasowych pulpitow graficznych (VDI) uruchamianych na zadanie.
Sesja odbywa sie w odseparowanym srodowisku, bez bezposredniego dostepu do infrastruktury, co pozwala bezpiecznie
realizowac zadania administracyjne i dostep zewnetrzny.
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1. Logowanie do systemu 3. Weryfikacja dostepu 5. Praca w kontrolowanym srodowisku
Dostep realizowany jest przez Dla systeméw krytycznych wymagane Sesja jest monitorowana i rejestrowana
przegladarke z wykorzystaniem jest dodatkowe zatwierdzenie. W czasie rzeczywistym. Wszystkie
uwierzytelniania wielosktadnikowego Mechanizm czterech oczu wigze dostep dziatania sg przypisane do konkretnego
(2FA). Integracja z Active Directory lub z konkretng zgodg i uzasadnieniem. uzytkownika i podlegajg politykom
LDAP zapewnia spéjne zarzadzanie o B bezpieczenstwa.
. S . 4. Zestawienie sesji przez proxy
tozsamoscig uzytkownikow. . I . . . . .
Potgczenie realizowane jest przez 6. Zakonczenie i zapis sesji
2. Wybor systemu docelowego warstwe posrednig. Uzytkownik nie Po zakonczeniu pracy petny przebieg
Po zalogowaniu uzytkownik widzi faczy sie bezposrednio z systemem sesji pozostaje zapisany. Nagranie
wylgcznie te zasoby, do ktérych ma docelowym, a caty ruch przechodzi i logi sg dostepne do odtworzenia jako
przypisane uprawnienia. przez SafeConnect. materiat dowodowy.

Uzytkownicy systemu SafeConnect

Administratorzy infrastruktury Managerowie i wlasciciele systemow
Logowanie przez centralny portal i wybor systemu Zatwierdzanie dostepu, wglad w raporty
docelowego bez ujawniania haset i kluczy wykorzystania oraz kontrola zgodnosci dziatan
dostepowych. z politykami organizacji.

Zespoty bezpieczenstwa i audytorzy =
Dostep do dziennika audytu, nagran ses;ji i alertow E Dostep czasowy do wybranych zasobow realizowany

Wykonawcy zewnetrzni

bezpieczenstwa z mozliwoscig analizy dziatan pod petnym nadzorem i zgodnie z przyjetymi
uzytkownikow. zasadami bezpieczenstwa.
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Bezpieczenstwo zaprojektowane od podstaw

SafeConnect zostat zaprojektowany tak, ze zaden dostep nie jest udzielany automatycznie. Kazde potgczenie wymaga
Swiadomej, udokumentowanej decyzji — w oparciu 0 uprawnienia, zatwierdzenie lub uzasadnienie biznesowe.

Catos¢ dziata jako spdjne srodowisko, ktére kontroluje zarowno uzytkownika, jak i samo potgczenie — kto, kiedy, do czego
i na jakich zasadach uzyskuje dostep.

Szyfrowanie nagran  Nagrania sesji s3 szyfrowane od momentu ich powstania, jeszcze przed zapisaniem
i danych sesji  na dysku. Model KEK/DEK sprawia, ze dostep do danych wymaga nie tylko uprawnien
systemowych, ale takze dostepu do kluczy kryptograficznych.
W praktyce oznacza to, ze nawet administrator infrastruktury nie ma mozliwosci odczytania
nagran bez odpowiedniej autoryzaciji.

Integralnos¢  Kazdy wpis w logach jest kryptograficznie podpisany kluczem pochodnym z sekretu
audytu  systemu. Klucz nigdy nie trafia do bazy danych — modyfikacja wpisu wymagataby
jednoczesnego dostepu do bazy i do srodowiska uruchomieniowego aplikacji, co jest
wykrywane podczas weryfikacji integralnosci.

Dzieki temu audyt nie opiera sie wytgcznie na zaufaniu do administratora systemu,
ale na mechanizmach, ktére pozwalajg jednoznacznie potwierdzi¢ autentycznosc danych.

Ochrona danych  System w stanie spoczynku pozostaje , zapieczetowany". Po restarcie dostep
w stanie spoczynku  do wrazliwych danych — takich jak po$wiadczenia czy nagrania — jest zablokowany
do momentu ich swiadomego odblokowania przez administratora.

Ten mechanizm eliminuje ryzyko automatycznego dostepu do danych po uruchomieniu
systemu oraz ogranicza skutki potencjalnego przejecia sSrodowiska.

Kontrolowany  Wymiana plikéw w trakcie sesji odbywa sie w kontrolowany sposob, z petnym zapisem
transfer plikow  operaciji. Kazdy transfer jest przypisany do uzytkownika i stanowi cze$¢ materiatu
audytowego.
To umozliwia jednoznaczng odpowiedz na pytanie: kto, kiedy i jakie dane przesytat.

Analiza dziatan  SafeConnect analizuje dziatania uzytkownika w trakcie sesji, jeszcze przed ich
W czasie rzeczywistym  wykonaniem. Oznacza to, ze system moze reagowac nie tylko na skutki operacji,
ale réwniez na ich zamiar.
W przypadku wykrycia ryzykownych komend lub prob operacji na danych wrazliwych
mozliwe jest natychmiastowe przerwanie sesji lub zablokowanie konkretnego dziatania.

Kontrola dostepu uprzywilejowanego

;q Integracja z AD/LDAP Precyzyjne zarzadzanie dostepem

.i Wykorzystanie istniejgcej infrastruktury tozsamosci Uzytkownik widzi i obstuguje wytgcznie systemy,
organizacji bez potrzeby tworzenia nowych kont do ktérych ma przyznane uprawnienia, zgodnie
uzytkownikéw. Z zasada najmnigjszych uprawnien.

Silne uwierzytelnianie (2FA) Natychmiastowa dezaktywacja dostepu

Dodatkowy sktadnik logowania zwigkszajgcy Zmiana statusu uzytkownika automatycznie konczy

bezpieczenstwo dostepu uprzywilejowanego aktywne sesje i blokuje dalszy dostep do systemow.
i ograniczajacy ryzyko nieautoryzowanego dostepu.




SafeConnect vs. podejscie wiasne

Wiasne rozwigzania oparte na VPN, bastionach i skryptach czesto wydajg sie prostsze i tarisze na etapie startu.

W praktyce wymagajg jednak ciggtego utrzymania, recznego nadzoru oraz nie zapewniajg spojnego modelu kontroli
i audytu. Ponizsze zestawienie pokazuje réznice pomiedzy podejsciem budowanym wewnetrznie a rozwigzaniem
zaprojektowanym jako spoéjny system zarzgdzania dostepem uprzywilejowanym.

Kryterium
Koszt startu

Czas uruchomienia

Dostep
uprzywilejowany

Poswiadczenia
Nagrywanie sesji
Szyfrowanie nagran
Integralnosc¢ logéw
Integracja z SIEM
Workflow 4-oczu
Kontrola w trakcie ses;ji
Raporty compliance
Odebranie dostepu

Koszt utrzymania

Centralne zarzgdzanie
dostepem i sesjami

In-house solution
Pozornie niski. W praktyce setki godzin pracy zespotu:
projekt, testy, poprawki.

Od kilku tygodni do kilku miesiecy.
Iteracyjne poprawianie bteddw i konfiguracii.

Rozproszony: VPN, SSH, RDP.
Brak jednego punktu kontroli.

Hasta przechowywane lokalnie lub w menedzerach
zespotowych. Ryzyko wycieku.

Najczesciej brak lub rozwigzania wiasne o ograniczonej
funkcjonalnosci.

Brak lub pliki w postaci jawnej na serwerze.

Mozliwos¢ modyfikacji przez administratora (brak
mechanizmow kontroli).

Ograniczona lub reczna integracja

Proces reczny (e-mail, Slack, ticket).
Trudny do udokumentowania.

Analiza po fakcie (jesli logi istniejg).
Reczne zbieranie danych i mapowanie pod audyt.
Czasochtonne.

Wieloetapowe: VPN, konta, rotacja haset.
Ryzyko pominigcia elementu.

Wysoki i trudny do przewidzenia.
Aktualizacje, poprawki, ryzyko btedow.

% SafeConnect Pulpit

SafeConnect umozliwia ‘

zarzgdzanie dostepem, sesjami Fegiy
i zdarzeniami w jednym systemie,

bez koniecznosci korzystania

z wielu narzedzi.

% SafeConnect
Przewidywalny koszt licencji i wdrozenia.
Bez ukrytych nakfadow.

Gotowosc¢ w kilka dni roboczych.
Automatyzacja wdrozenia.

Jeden portal. Kazda sesja przechodzi przez kontrolowany
punkt dostepu.

Poswiadczenia zaszyfrowane.
Uzytkownik nigdy ich nie zna (credential injection).

Whbudowane nagrywanie (SSH, RDP, Web) z odtwarzaniem
w przegladarce.

AES-256-GCM, model KEK/DEK.
Brak dostepu nawet dla administratora systemu.

Kazdy wpis podpisany kryptograficznie (HMAC).
Wykrywanie manipulacji.

Automatyczne przekazywanie zdarzen do systeméw SIEM
(centralny monitoring)

Wbudowany mechanizm zatwierdzania, powigzany
z konkretng sesja.

Reakcja w czasie rzeczywistym (DLP, mozliwos¢ przerwania
sesji).

Raport PDF jednym kliknigciem (NIS2, DORA, ISO, KNF, PCI
DSS).

Jedno dziatanie — natychmiastowe zakonczenie wszystkich
sesji i dostepow.

Staty koszt wsparcia i aktualizacji producenta.
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Chcesz dowiedzie¢ sie wiecej o rozwigzaniu?
Skontaktuj sie z nami — odpowiemy na pytania i przedstawimy szczegoty.

Joanna Stepien Bartiomiej Skoczylas

O tel: 728 203586
@ b.skoczylas@i-bs.pl

O tc1: 788679946
@ |.stepien@i-bs.pl

www.i-bs.pl/safeconnect




