€ SafeDR

Ciggtosc¢ dziatania systemow IT.

Backup, ktory przywraca srodowiska — nie tylko dane.

Backup &
Disaster
Recovery

SafeDR to platforma Disaster Recovery,

ktora nie zatrzymuije sie na poziomie kopii danych.
Backup jest tu czescig wigkszego procesu — prowadzgcego
do uruchomienia srodowiska gotowego do pracy.

System dziata w modelu hybrydowym. Dane z Linuxa,
udziatow sieciowych czy baz danych pobierane s3
bezposrednio — bez instalacji oprogramowania.

W $rodowiskach Windows lekki agent wykorzystujgcy VSS
wykonuje petne obrazy dyskow i zabezpiecza je jeszcze
przed wysytka.

Catos¢ tworzy jeden, spojny mechanizm — od pobrania
danych po ich odtworzenie. Bez recznych dziatan,
bez improwizacji, bez rozproszonych narzedzi.

Szybki powrot do dziatania

Awaria nie konczy sie na utracie danych. Zatrzymuijg
sie procesy, uzytkownicy tracg dostep do systemow,
a organizacja traci kontrole nad srodowiskiem.

Dotyczy to roznych sytuacji— od ataku ransomware,
przez awarie sprzetu, az po zdarzenia fizyczne,
ktore wytgczajg cafg infrastrukture.

W kazdej z nich kluczowe staje sie nie tylko odzyskanie
danych, ale szybkie przywrocenie dziatania catego
Srodowiska.

Scenariusze zastosowania SafeDR

Ransomware

Dane zostajg zaszyfrowane, a systemy przestajg dziatac.
SafeDR umozliwia odtworzenie srodowiska

Z niezmienialnych kopii, bez ryzyka nadpisania lub utraty
danych.

Katastrofa fizyczna

Utrata dostepu do lokalnej infrastruktury (np. pozar,
zalanie, brak zasilania).

SafeDR zapewnia dostep do kopii offsite i mozliwos¢
odtworzenia srodowiska niezaleznie od lokalizaciji.

W efekcie backup przestaje by¢ celem samym w sobie.
Staje sie elementem procesu, ktory przywraca dostep
do systemow, aplikaciji i pracy operacyjnej.

W praktyce oznacza to:

- dane pozostajg odseparowane od srodowiska
produkcyjnego,

- kopie sg zabezpieczone przed modyfikacja,

- Srodowisko moze zostac uruchomione bez odbudowy
infrastruktury,

- uzytkownicy odzyskujg dostep do systemow i procesow,

- proces odtworzenia jest cyklicznie testowany —
automatyczne testy DR potwierdzajg, ze kopie dziatajg,
a klient otrzymuije certyfikat PDF dla audytora.

SafeDR odpowiada na te scenariusze w sposob
systemowy:

- odtwarzanie danych bez ryzyka ich nadpisania
lub utraty,

- przywrocenie dziatania ustug bez recznej odbudowy,

- dostep do $rodowiska niezaleznie od stanu
infrastruktury lokalnej,

- kontrolowany i przewidywalny proces przywracania —
bez improwizacji i recznych decyzji.

Awaria sprzetu

Uszkodzenie serwera lub macierzy powoduje przerwe
w dostepie do systemow.

SafeDR przywraca dane i ustugi bez koniecznosci
recznej odbudowy infrastruktury.

Biad ludzki

Przypadkowe usunigcie danych, nadpisanie plikow

lub btedna zmiana konfiguracii.

SafeDR pozwala przywrdcic wczesniejszy stan danych
lub systemu bez ingerencji w pozostate srodowisko.
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Zrédta danych i ich pozyskiwanie

SafeDR zbiera dane z ré6znych zrédet i przetwarza je w jednym, spéjnym procesie — niezaleznie od typu systemu
czy technologii, co eliminuje koniecznos¢ stosowania roznych narzedzi, wyjgtkéw konfiguracyjnych i recznych obejsc.

Serwery Linux

Dostep do plikéw i katalogow
przez SSH — obstuga kopii
petnych i przyrostowych
(rsync).

Udziaty Windows

Dane z udziatéw SMB/CIFS
pliki, katalogi i dokumenty
w srodowisku Windows.

Proxmox Backup Server FortiGate

Maszyny wirtualne Proxmox
VE — snapshoty wykonywane
natywnie przez PBS, bez
przestojow.

pobierana przez REST API
globalnie lub per-VDOM.

Konfiguracja firewalla (FortiOS)

PostgreSQL

Spojne kopie baz danych
Z uzyciem pg_dump —
gotowe do odtworzenia.

MikroTik RouterOS

Eksport konfiguracji urzadzen
RouterOS przez potgczenie
SSH petne dane i parametry.

Jeden spodjny model odzyskiwania danych i systemoéw

SafeDR oddziela proces backupu od srodowiska
produkcyjnego i przenosi do kontrolowanego modelu,
w ktorym dane sg zabezpieczone juz na etapie ich
pobierania. Kazdy etap — od pozyskania danych po ich
zapis — odbywa sie w jednym, spojnym procesie.

ZROLA DANYCH
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Windows VSS

Petna kopia systemu Windows
w trakcie jego pracy —

bez zatrzymywania ustug.

Cisco I0S / ASA

Kopie konfiguraciji urzadzen
(running i startup) przez SSH
gotowe do odtworzenia.

Dane sg pobierane bez ingerencji w dziatanie systeméw
produkcyjnych, nastepnie zabezpieczane i zapisywane
w odseparowanym repozytorium. W razie potrzeby
mogg zosta¢ odtworzone w sposob kontrolowany,

bez koniecznosci recznej odbudowy infrastruktury.
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Jedno miejsce do zarzadzania backupem i odtworzeniem
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Automatyzacja backupu i odtwarzania

Testy odtworzeniowe

Automatyczne uruchamianie kopii w izolacji +
weryfikacja boot. Certyfikat PDF dla audytora —
DORA, NIS2, KNF.

Harmonogramowanie

Automatyczne planowanie zadan backupu z wizualnym
podglagdem. Codziennie, co tydzien lub wedtug
wiasnych regut.

Monitoring i logi
Status zadan w czasie rzeczywistym oraz
szczegotowe logi kazdego uruchomienia.

Zarzadzanie przestrzenia

Podglad wykorzystania magazynu i kontrola retenciji
danych. tatwe zarzadzanie polityka przechowywania
kopii.
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Przechowywanie danych — DyskDR

Dane sg przechowywane w DyskDR — silniku backupu opartym na sprawdzonej technologii Proxmox Backup Server.
Zapewnia to wysokg niezawodnos¢, integralnos$¢ danych oraz skalowalnos¢ rozwigzania. Wbudowane mechanizmy
dbajg 0 bezpieczenstwo i spojnosc danych, a takze efektywne wykorzystanie przestrzeni.

Takie podejscie upraszcza architekture i zapewnia spojny sposob pracy z backupem i odtwarzaniem danych.

Efektywnos¢ Spojnosc Dostepnosc¢

-  Deduplikacja chunk-level -  Weryfikacja integralnosci - Replikacja PBS - PBS
Powtarzalne fragmenty danych System kontroluje poprawnos¢ Mozliwos¢ utrzymania kopii w wielu
zapisywane sg tylko raz. danych w repozytorium. lokalizacjach.

-  Kompresja zstd -  Niezmienialnos¢ snapshotow -  Dostepnos¢ kopii
Zmniejsza rozmiar danych bez Kopie nie mogg zosta¢ nadpisane Kopie pozostajg dostepne niezaleznie
wptywu na mozliwos¢ odtworzenia. ani zmodyfikowane. od stanu srodowiska produkcyjnego.

Bezpieczenstwo danych

SafeDR zabezpiecza dane na kazdym etapie — od pobrania po przechowywanie i odtworzenie. Dostep do kopii jest
kontrolowany, a ich tre$¢ pozostaje niedostepna bez odpowiednich kluczy.

Szyfrowanie
danych

Integralnosc¢
danych

Klucz RSA
po stronie klienta

Izolacja
klientow

Zero-knowledge

Dane sg szyfrowane przed transferem i przechowywane wytgcznie w formie zaszyfrowanej.
Chroni dane niezaleznie od miejsca ich przechowywania.

Kazda kopia podlega weryfikacji integralnosci na poziomie repozytorium.
Zapewnia spojnos¢ i mozliwosc odtworzenia.

Klucz prywatny pozostaje wytgcznie po stronie klienta i nie jest przechowywany w systemie.
Zapewnia petng kontrole nad dostepem do kopii.

Dane klientéw sg logicznie odseparowane w repozytorium.
Zapewnia bezpieczenstwo w srodowisku wspadtdzielonym.

Dane sg szyfrowane po stronie klienta i trafiajg do repozytorium juz jako zaszyfrowane.
Brak dostepu do danych po stronie dostawcy.

Nadzor i kontrola dostepu

Powiadomienia e-mail Raporty PDF
Alerty o btedach, sukcesach i dostepnej przestrzeni. Automatyczne raporty (tygodniowe lub miesieczne)
Konfigurowalne progi powiadomien. z zatgcznikiem PDF.

LDAP / Active Directory Role i uprawnienia
Integracja logowania z katalogiem firmowym Dostep do funkciji przypisywany wedtug rol — kontrola,
(LDAP / Active Directory). ’ kto moze wykonywac operacje backupu, odtwarzania

i konfiguraciji.




SafeDR vs. klasyczny backup

Obszar Klasyczny backup c SafeDR

model dziatania agenty na serwerach model hybrydowy

ztozono$¢ wdrozenia i utrzymania konfiguracja i aktualizacje na wielu hostach jedna centralna konfiguracja, brak agentow
wplyw na systemy produkcyjne obcigzenie serweréw produkcyjnych brak ingerencji w systemy produkcyjne
zarzadzanie rozproszone centralne w jednym panelu

zakres backupu pliki lub wybrane systemy pliki, bazy danych, VM, systemy Windows
odtwarzanie reczne, wieloetapowe szybkie przywrocenie

disaster recovery ograniczone lub dodatkowe narzedzia whudowane + cykliczne testy odtwarzania

z certyfikatem PDF dla audytora
niezmienialnos¢ snapshotéw + weryfikacja

integralnos$¢ danych brak gwaranciji niezmienialnosci kopii integralnosci
skalowalnos¢ rozbudowa wymaga dodatkowej konfiguraciji tatwe skalowanie wraz ze wzrostem danych
efekt biznesowy zabezpieczenie danych zabezpieczenie danych + ciggtos¢ dziatania

Decyzja o backupie to réwniez decyzja biznesowa

SafeDR moze dziata¢ lokalnie, w modelu hybrydowym lub w petni offsite — w zaleznosci od wymagan i poziomu kontroli
nad danymi. Pozwala to dopasowac wariant do tych wymagan — bez kompromisow miedzy bezpieczenstwem, czasem
przywrocenia i kosztami.

Najwazniejsze pytania, ktore warto zadac Co zmienia SafeDR

- Jak szybko musimy przywrdcic dziatanie po awarii? - Przewidywalny i krotszy czas odtworzenia.

- Czy dane moga by¢ przechowywane poza organizacjg? - Dane pozostajg pod kontrolg organizacji.

- Jaki poziom kontroli nad infrastrukturg i miejscem - Kontrola nad danymi i sSrodowiskiem dopasowana
przechowywania danych jest wymagany? do wymagan regulacyjnych.

- Kiedy ostatnio testowalismy odtwarzanie kopii i czy - Potwierdzona skutecznosc¢ kopii dzieki automatycznym
mamy dokument dla audytora? testom odtwarzania.

Poznaj pozostate rozwigzania z rodziny Safe

& SafeConnect & SafeGuard

Dostep uprzywilejowany pod petng kontrola. Kontrola dostepu do sieci i komunikaciji miedzy zasobami.
www.i-bs.pl/safeconnect www.i-bs.pl/safeguard

I— BS.PL www.i-bs.pl/safedr

Chcesz dowiedzie¢ sie wiecej o rozwigzaniu?
Skontaktuj sie z nami — odpowiemy na pytania i przedstawimy szczegoty oferty.

Joanna Stepien Bartiomiej Skoczylas

O tc1: 788679946 O tel: 728 203586
@ j.stepien@i-bs.pl 7 @ b.skoczylas@i-bs.pl




