& SafeGuard

Centrum zabezpieczen, organizacji

| kontroli dostepow sieci

SafeGuard porzadkuje dostep do siecii zasobow
organizacji— w centrali, oddziatach i podczas pracy
zdalnej. System pozwala okresli¢, kto uzyskuje dostep,
z jakiego urzgdzenia i do jakich obszaréw infrastruktury.

Dostep nie opiera sie wytgcznie na lokalizacji, porcie czy
adresie IP. SafeGuard wigze go z tozsamoscig uzytkownika,
urzgdzeniem oraz zasadami organizacji, dzieki czemu
reguty dostepu sg spdjne i tatwiejsze do utrzymania.
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Model dziatania:
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uzytkownik i urzagdzenie sg identyfikowane w systemie,
dostep przypisywany jest do osoby i jgj roli,

ruch sieciowy podlega zdefiniowanym regutom,
Zmiany wymagajg zatwierdzenia zgodnie z polityka
organizacji,

dostep ograniczony jest do okreslonych zasobow

i relacji komunikacyjnych.

SafeGuard wspdtpracuje ze switchami zarzgdzalnymi oraz urzadzeniami

FortiGate, wspierajgc aktualne wersje ich systemu (FortiOS).

Ryzyka rozproszonego dostepu

Wraz ze zmianami w organizacji rosnie liczba
uzytkownikdw, urzadzen, lokalizacji i wyjgtkow, ktore trzeba

utrzymac pod kontrolg. W praktyce oznacza to, ze:

- decyzje o dostepie sg rozproszone miedzy rozne
miejsca i konfiguracje,

wyjatki narastajg wraz ze zmianami w organizacji,
administratorzy tracg czas na sprawdzanie zaleznosci,
rozne lokalizacje wymagajg osobnej obstugi,
pojedyncza zmiana w konfiguracji moze mie¢
nieoczywisty wptyw na inne obszary sieci,

historia decyzji bywa trudna do odtworzenia.
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Kontrola dostepu oparta na tozsamosci

==Tl== Segmentacja komunikaciji
Ruch w sieci ograniczany jest do okreslonych relaciji
miedzy zasobami. Zmniejsza to zakres niepozgdanej
komunikacji i pomaga ograniczy¢ skutki potencjalnych
incydentow.

Tozsamos¢ AD /| MAC

Uzytkownik i urzadzenie sg identyfikowani niezaleznie
od miejsca podtgczenia. Uprawnienia sg powigzane z
tozsamoscig, a nie wytgcznie z adresem IP lub portem
sieciowym.

Co zmienia SafeGuard

SafeGuard pozwala oprze¢ dostep na wspolnym modelu
dziatania, ktéry obejmuje uzytkownikow, urzadzenia, reguty
i zmiany w sieci. Dzieki temu system:
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skupia decyzje dostepowe w jednym
uporzgdkowanym modelu,

ogranicza liczbe lokalnych wyjgtkéw i obejsc,

utatwia ocene skutkéw zmian przed ich wdrozeniem,
ujednolica zasady dla centrali, oddziatow i pracy zdalnej,
pomaga utrzymac kontrole nad dostepem

W rozwijajgcej sie sieci.

utatwia odtworzenie historii decyzji i zmian.

@ Kontrola zmian
Zmiany w dostepie i konfiguracji moga byc¢

weryfikowane przed wdrozeniem. Pomaga to
ograniczyc¢ btedy administracyjne, nieprzewidziane
skutki operacyjne i naruszenia przyjetych zasad.

v Polityki dostepu

Dostep wynika z rol, grup i regut zdefiniowanych
w systemie. Administrator moze okresli¢, do jakich
zasobow uzytkownik ma dostep i w jakim zakresie.
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Jeden model zarzgdzania dostepem do sieci

SafeGuard przenosi obstuge dostepow do jednego procesu: od zgtoszenia potrzeby, przez zatwierdzenie, po nadanie,
ograniczenie lub wygaszenie uprawnien. Administratorzy moga zarzadzac uzytkownikami, grupami, dostepem czasowym
i gos¢mi bez utrzymywania lokalnych wyjatkéw w wielu miejscach infrastruktury.

Kazda decyzja pozostaje widoczna w systemie. tatwiej sprawdzi¢, kto otrzymat dostep, na jakiej podstawie i przez jaki
czas moze z niego korzystac.

Uprawnienia zgodne z politykg organizaciji

SafeGuard pozwala nadawac dostep zgodnie z ustalonymi zasadami: rolg uzytkownika, przynaleznoscig do grupy,
harmonogramem, dostepem czasowym albo zaakceptowanym wnioskiem.

Administratorzy moga szybciej sprawdzi¢, z czego wynika dane uprawnienie, kiedy zostato nadane i czy nadal odpowiada
aktualnym potrzebom organizacji.

Cykl obstugi dostepu

Zgtoszenie potrzeby

Dostep moze wynikac z roli uzytkownika, przynaleznosci do grupy, harmonogramu, dostepu
czasowegdo albo zlozonego wniosku.

Weryfikacja zasad

System sprawdza, czy zgtoszony lub przypisywany dostep miesci sie w ustalonych regutach.
W przypadku dostepu wymagajgcego akceptacji decyzja moze zostac przekazana do administratora
lub osoby zatwierdzajgcej.

Nadanie lub ograniczenie uprawnien

System przypisuje dostep zgodnie z decyzjg administratora. Uprawnienia mogg zosta¢ nadane,
zawezone, zmienione lub wygaszone po okreslonym czasie.

Rejestr dziatan

Informacje o wnioskach, zmianach i nadanych dostepach pozostajg dostepne w systemie.
Utatwia to pdzniejszg analize, kontrole i odtworzenie historii decyziji.

Zarzadzanie dostepem

Dostepy tymczasowe i harmonogramy Dostep dla gosci

Uprawnienia mogg obowigzywac tylko w okreslonym System umozliwia nadawanie gosciom ograniczonego
czasie lub zgodnie z harmonogramem. Pomaga to dostepu do sieci. Obstuguje dostep czasowy,
ograniczy¢ dostep po zakoriczeniu zadania, poza samorejestracje oraz zarzadzanie danymi zgodnie
godzinami pracy albo po zmianie zakresu obowigzkow. Zz wymaganiami RODO.

Whioski dostepowe X Dostep indywidualny i grupowy

Uzytkownicy mogg sktada¢ wnioski o dostep Uprawnienia moga by¢ nadawane pojedynczym
bezposrednio w systemie. Administratorzy widzg uzytkownikom lub catym grupom. Utatwia to obstuge
zgtoszenie, jego status i decyzje bez prowadzenia wiekszych srodowisk i ogranicza reczne odtwarzanie
obstugi poza gtéwnym procesem. tych samych ustawien.
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Sie¢, ktorg mozna kontrolowaé

SafeGuard daje administratorom szerszy kontekst zmian w sieci: pokazuje adresacje, strukture VLAN, powigzania miedzy
zasobami i zaleznosci konfiguraciji. Dzieki temu decyzje techniczne mozna podejmowac z uwzglednieniem wptywu na cate
Srodowisko.

System ogranicza koniecznosc recznej analizy wielu miejsc infrastruktury i pomaga szybciej ocenic, ktore elementy sieci
sg ze sobg powigzane

Standardowe podejscie a SafeGuard

Standardowe podejscie czesto rozdziela dostep, adresacje i konfiguracje miedzy rézne narzedzia. SafeGuard taczy je
z widokiem zaleznosci, zmian i operacji sieciowych.

Obszar Standardowy NAC c SafeGuard
model dostepu oparty gtéwnie na porcie/VLAN uwzglednia uzytkownika, urzadzenie i reguty dostepu
dostep zdalny czesto zarzgdzany osobno wzgledem dostepu lokalnego  spojny dla réznych lokalizacii i trybéw pracy
komunikacja w sieci ograniczona na poziomie segmentéw definiowana jako relacje migdzy zasobami
adresacja zarzgdzana osobno, poza systemem kontroli dostepu powigzana ze strukturg VLAN, dostepami i obstuga oddziatow

. ns N . . . obejmuje powigzania migdzy dostgpami, urzadzeniami
widocznos¢ zaleznosci  fragmentaryczna, zalezna od wielu narzedzi Jmuje powia eazy epami, Urza

i zasobami
zarzadzanie rozproszone, zalezne od infrastruktury prowadzone z jednego $rodowiska administracyjnego
zmiany konfiguraciji reczne, wymagdajg wiedzy o zaleznosciach weryfikowane automatycznie przed wdrozeniem
obstuga zmian zalezna od recznej analizy konfiguracii wspierana przez kontrole powigzan i proces akceptacji
operacje czasochtonne, manualne oparte na powtarzalnych schematach dziatania

wspierana przez interfejs webowy, wyszukiwanie, migracje

raca administratora wymaga przetgczania sie miedzy narzedziami
P ymaga przefq  migczy ¢ i klonowanie dostepéw

Struktura i operacje w sieci

Adresacja i IPAM Mapa zaleznosci w sieci

Centralne zarzadzanie adresacjg i strukturg VLAN System pokazuje powigzania miedzy urzgdzeniami,
utatwia utrzymanie porzadku w srodowisku sieciowym. zasobami i konfiguracjg. Administrator moze szybciej
Pomaga obstugiwac wiele oddziatow, grup urzadzen ocenic, na ktore elementy wptynie planowana zmiana.
i zaleznosci miedzy elementami infrastruktury.

Migracje uzytkownikéw, klonowanie System sprawdza powigzania przed wprowadzeniem
dostepow i zmiany konfiguracji moga byc realizowane zmian. Pomaga wykry¢ btedy wczesniej i ogranicza
wedtug powtarzalnych schematow. Ogranicza to liczbe ryzyko niezamierzonego wptywu jednej operacji na inne
recznych operacji oraz ryzyko pominigcia zaleznosci. elementy sieci.

Automatyzacja operaciji ’ Weryfikacja konfiguracii




Spojne zasady w catej organizaciji

SafeGuard pomaga utrzymac jednolity sposob zarzgdzania dostepem, adresacjg i zmianami w srodowisku sieciowym.
Dzieki temu organizacja zyskuje wiekszg przewidywalnos¢ dziatan administracyjnych.
System wspiera codzienng prace IT przy reorganizacjach, rozwoju infrastruktury i obstudze rozproszonych jednostek,

ograniczajgc koniecznosc recznego odtwarzania konfiguracii.

Staly rozwdéj systemu

SafeGuard jest rozwijany wraz z potrzebami
organizacji i wymaganiami srodowisk sieciowych.
Kolejne funkcje usprawniajg prace administratorow
i wzmacniajg kontrole nad dostepem.

Bezpieczne zmiany administracyjne

Mechanizmy zatwierdzania i weryfikacji ograniczajg
ryzyko przypadkowych zmian, btednych konfiguracii
oraz nieprzewidzianych skutkéw operacyjnych.

Wsparcie dla rozproszonych struktur

System wspiera wspolny model zarzagdzania

dla centrali, oddziatéw, uzytkownikdw, urzgdzen i regut
komunikaciji.

Szybsza analiza sytuacji

Administratorzy moga szybciej sprawdzic stan
dostepow, urzadzen i zaleznosci w sieci.
Skraca to analize i utatwia reakcje.

Decyzja o dostepie to decyzja o bezpieczenstwie sieci

SafeGuard pomaga utrzymac jednolite zasady zarzgdzania dostepem, adresacjg i zmianami w catej organizacji.
Dzieki temu dziatania administracyjne sg bardziej przewidywalne i tatwiejsze do kontrolowania.

Najwazniejsze korzysci dla organizaciji:

jedno centrum zarzadzania dostepem i sieci,
mniej incydentow i wieksza pewnos¢ dziatania,
fatwiejsze utrzymanie rozproszonych jednostek,
szybsze wdrozenia i zmiany w infrastrukturze,
lepsza organizacja pracy administratorow,
szybsze decyzje dzieki pethemu wglgdowi w siec,
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wieksza gotowos¢ na audyty i kontrole.

Poznaj pozostate rozwigzania z rodziny Safe

& SafeConnect

Dostep uprzywilejowany pod petng kontrola.
www.i-bs.pl/safeconnect

I-BS.PL

Korzysci biznesowe:

- nizsze i bardziej przewidywalne koszty utrzymania,
- mnigj recznych operacji po stronie zespotu IT,

- mniejsze ryzyko btednych decyzji i kosztownych
przestojow,

szybsze wdrazanie howych 0sob i reorganizaciji,
lepsze wykorzystanie zasobdw IT,

fatwiejsze skalowanie organizaciji,

wigksza przewidywalnos¢ codziennych operacii.
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% SafeDR

Backup i odtworzenie srodowiska w jednym systemie.
www.i-bs.pl/safedr

www.i-bs.pl/safeguard

Chcesz zobaczy¢, jak SafeGuard porzadkuje dostep do sieci?
Skontaktuj sie z nami — odpowiemy na pytania i przedstawimy szczegéty oferty.

e Joanna Stepien
| - O te1: 788679946

\ @ j.stepien@i-bs.pl

Bartiomiej Skoczylas

O tel: 728 203586
@ b.skoczylas@i-bs.pl



